
แผนรองรับสถานการณ์ฉุกเฉินด้านเทคโนโลยีสารสนเทศ (IT Contingency Plan) 

โรงเรียนสงวนหญิง จังหวัดสุพรรณบุรี 

1. กรณีมัลแวร์ หรือไวรัสคอมพิวเตอร์ระบาด 

 1.1 กรณีที่มีมัลแวร์ หรือไวรัสคอมพิวเตอร์เข้าสู่ระบบเจ้าหน้าที่งานระบบเครือข่าย
เทคโนโลยีและเว็บไซต์โรงเรียน ด าเนินการจัดการกับมัลแวร์ หรือไวรัสคอมพิวเตอร์ไม่ให้แพร่กระจาย
ไปยังเครื่องอ่ืนในระบบเครือข่าย  
     1.2 วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 
     1.3 ด าเนินการป้องกันระบบเครือข่ายเพ่ือหยุดยั้งการระบาดของไวรัส 
 1.4 กรณีเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ไม่สามารถใช้งานได้ตามปกติ เจ้าหน้าที่งานระบบ
เครือข่ายเทคโนโลยีและเว็บไซต์โรงเรียน จะน าเครื่องคอมพิวเตอร์ส ารอง เพื่อให้สามารถปฏิบัติงานได้
อย่างต่อเนื่อง 
 1.5 สนับสนุนให้ครู บุคลากร และนักเรียนเก็บข้อมูลและสารสนเทศไว้ในระบบคลาวด์
คอมพิวติ้ง ( Cloud Computing ) เป็นการส ารองข้อมูล และไม่ติดมัลแวร์ 

1.6 ปรับปรุงโปรแกรมป้องกันมัลแวร์ให้ทันสมัยอยู่เสมอ 
 

 2. กรณีถูกล้วงข้อมูล 

2.1 กรณีท่ีมีผู้บุกรุก ผู้ดูแลระบบจะวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของ 
ความเสียหายที่เกิดขึ้น โดยตรวจสอบจาก Log File และตรวจสอบการตั้งค่าของ Firewall และ

หยุดยั้งการบุกรุกนั้น 

2.2 โรงเรียนมีระบบพิสูจน์ตัวตน AUTHEN และ LOG FILE จะสามารถตรวจสอบได้ว่ามา

จากจุดใด 

2.3 มีการส ารองข้อมูลเครื่องแม่ข่าย (Server) สัปดาห์ละ 1 ครั้ง เมื่อเกิดเหตุการณ์ที่ท าให้

เครื่องแม่ข่ายเสียหาย จึงสามารถกู้คืนข้อมูลได้ 

3. กรณีเครือข่ายอินเทอร์เน็ตล้มเหลว 

3.1  เมื่อสัญญาณอินเทอร์เน็ตล้มเหลว เจ้าหน้าที่งานระบบเครือข่ายฯ ตรวจสอบระบบ และ

แก้ไขตามกรณีต่าง ๆ ดังนี้ 



 กรณีท่ีสัญญาณอินเทอร์เน็ตล้มเหลว เนื่องมาจากสัญญาณของผู้ให้บริการบางแห่ง
ล่ม ให้สลับไปใช้สัญญาณอินเทอร์เน็ตจากผู้ให้บริการอ่ืน ๆ และแจ้งไปยังเจ้าหน้าที่
ผู้ให้บริการสัญญาณอินเทอร์เน็ตโดยเร่งด่วน 

 กรณีท่ีสัญญาณอินเทอร์เน็ตจากผู้ให้บริการทุกค่ายล่ม ให้ใช้เครือข่ายอินทราเน็ต
ของโรงเรียน และแจ้งไปยังเจ้าหน้าที่ผู้ให้บริการสัญญาณอินเทอร์เน็ตโดยเร่งด่วน 

 กรณีท่ีเกิดจากอุปกรณ์ หรือสายแลนเสียหาย เจ้าหน้าที่งานระบบเครือข่ายฯ 
ตรวจสอบและด าเนินการซ่อม 

3.2 เจ้าหน้าที่งานระบบเครือข่ายฯ ตรวจสอบสัญญาณอินเทอร์เน็ตให้สามารถใช้ได้ตามปกติ 
 

4. กรณีเครื่องคอมพิวเตอร์เสียหาย 
4.1 กรณีเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงเสียหาย ให้ด าเนินการแจ้งซ่อมไปยังงาน

ระบบเครือข่ายเทคโนโลยีและเว็บไซต์โรงเรียน โดยการเขียนในแบบฟอร์มของระบบการซ่อม 

เจ้าหน้าที่จะท าการตรวจสอบ และซ่อมตามล าดับ และความจ าเป็นเร่งด่วน   

4.2 กรณีท่ีมีความจ าเป็นเร่งด่วน สามารถโทรศัพท์แจ้งเจ้าหน้าที่ เพ่ือด าเนินการตรวจสอบ

และซ่อมต่อไป 

4.3 กรณีที่ไม่สามารถซ่อมเครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วงได้ในทันที ให้น าเครื่อง
คอมพิวเตอร์ส ารองมาใช้ในการปฏิบัติงานก่อน แล้วจึงด าเนินการซ่อมตามระบบต่อไป  

4.4 ถ้าเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วงนั้นไม่สามารถซ่อมได้ เจ้าหน้าที่จะท าการส่ง
ต่อให้ศูนย์ซ่อมภายนอก ด าเนินการต่อไป 

4.5 น าข้อมูลและสารสนเทศท่ีได้ส ารองไว้ในระบบคลาวด์คอมพิวติ้ง ( Cloud Computing ) 
มาใช้ในการปฏิบัติงาน 

4.6 เมื่อด าเนินการซ่อมส าเร็จแล้ว เจ้าหน้าที่งานระบบเครือข่ายฯ ท าการส่งคืนอุปกรณ์และ
บันทึกในแบบฟอร์มการแจ้งซ่อม แล้วรายงานผู้บังคับบัญชาต่อไป 

5. กรณีไฟฟ้าขัดข้อง 

5.1 เมื่อกระแสไฟฟ้าขัดข้องเครื่องส ารองไฟฟ้าที่เครื่องแม่ข่าย (SERVER) และอุปกรณ์ที่

ส าคัญจะท างานทันที เพ่ือให้ระบบสามารถท างานได้อย่างต่อเนื่อง และไม่ท าให้อุปกรณ์ที่ส าคัญเกิด

ความเสียหาย 



5.2 เจ้าหน้าที่ไฟฟ้าของโรงเรียนตรวจสอบความขัดข้องว่าเกิดจากจุดใด และท าการแก้ไข 

หากความขัดข้องเกิดจากระบบไฟฟ้าภายนอก เจ้าหน้าที่ท าการแจ้งการไฟฟ้า เบอร์โทรศัพท์          

0-3540-8824 เพ่ือท าการแก้ไขต่อไป 

5.3 เจ้าหน้าที่ไฟฟ้าแจ้งเรื่องให้งานประชาสัมพันธ์ เพ่ือแจ้งข่าวให้ครู บุคลากร และนักเรียน

ทราบผ่านทางสื่อสังคมออนไลน์  เพ่ือให้ท าการปิดเครื่องใช้ไฟฟ้า เครื่องคอมพิวเตอร์ 

เครื่องปรับอากาศ เพ่ือป้องกันความเสียหายของอุปกรณ์ต่าง ๆ  

5.4 เจ้าหน้าที่งานระบบเครือข่ายเทคโนโลยีและเว็บไซต์โรงเรียน ตรวจสอบการท างานของ

เครื่องส ารองไฟฟ้าในอุปกรณ์ส าคัญ ภาคเรียนละ 1 ครั้ง 

          6. กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได้ 

6.1 แจ้งผู้บังคับบัญชาทราบ 
6.2 ปฏิบัติตามคู่มือการด าเนินการหากมีการจัดท าไว้ หรือติดต่อประสานงานกับบุคคลอ่ืน

เพ่ือให้สามารถปฏิบัติงานแทนได้ 
แผนรองรับสถานการณ์ฉุกเฉินฉบับนี้ ได้ผ่านการพิจารณาจากคณะกรรมการงานระบบเครือข่าย

เทคโนโลยีและเว็บไซต์โรงเรียน เพ่ือให้เจ้าหน้าที่ใช้เป็นแนวทางในการด าเนินการรับมือกับสถานการณ์ฉุกเฉิน

ที่อาจเกิดข้ึนกบัระบบเทคโนโลยีสารสนเทศ  


